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0. Sobre Este Documento

Este documento tiene como Unico objetivo el facilitar la ejecucion de las funciones mas
comunes. En ningun caso, este documento tiene caracter oficial ni se podra responsabilizar a
Panasonic por las erratas o informacién errénea contenida en el mismo.

Panasonic declina toda responsabilidad por el uso de este documento.

1. Introduccion

El médulo FP Web-Server permite la conexion de cualquier automata de la serie FP de
Panasonic a una red Ethernet. No se requiere programar el PLC para establecer la conexion a
una red Ethernet. Basta con asignar una direccion IP al FP Web-Server y cablear dicho
modulo al PLC. Se puede acceder a datos del PLC a través de cualquier explorador de
Internet, por ejemplo, MS Internet Explorer, Firefox, Opera, Safari o Chrome.

@t’ Configurator project: Default_Project EI =] @I
| Modbus | FTPclient/SDmemorycard | Datalogger | SNMP | FPWEB Scipt | HTTPClent |
| Proiect | Corfig | ConfigCOM | Emal | Web | Pois | Diabn | Dialowt | VFNgient | Time |
Ethemet |P address Summary of enabled functions
; ; .
: . [7/izet IP address from DHCP server § 53 Ony FPWES main system enabled!
K= / 192 168 178 10 IP address o
_ s -i A\ Port: 21, 23 send). 8001 find)

255 . 255 255 O Netmask

A Default usemame is used!
192 . 168 .178. 1 Gateway

[ Set up an additional static unit IP address

4
,5
LAN IP address
- 255.255.255. O LAN netmask
.
-
S Advanced options
DNS Name server

oo

Restart function Restart settings

Admin password protection
user User name

Password

Expansion unit Access 2nd user

Ayuda

2. Primeros pasos con el FPWEB. Comunicaciéon con el ordenador
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2.1. Comunicacién con el FPWEB de forma directa

Para comunicarse con el FPWEB directamente a través de un cable Ethernet es necesario
establecer una direccion IP en el PC. Para ello es necesario ir a las propiedades de la
Conexién de Area Local y asignar una direccion IP que sea del mismo rango de la que vamos
a asignar al FPWEB. En este caso, el rango de nuestra red sera 192.168.1.x. Cambiar las
imagenes a W7?

-k Propiedades de Conexion de area local 2 &l 2] x| Propiedades de Internet Protocol (TEP/IP) & x|
Genaral |Opcmnes avanzadas General
Conectar usando: Puede hacer que la configuracian IF se asigne automaticamente si su red es
S = compatible con este recurso. De lo confrario, necesita cansultar con el
I B2 Marvell Yukon 83E8055 PCIE Gigabit B! administrador de |a red cuél es la configuracian IP apropiada.
Esta conexidn utiliza los siguientes elementos: (~ Ohtenar una direccion IP automaticaments
% AEGIS Pratocol (IEEE 802.1x)w3.7.5.0 ﬂ —1® Usar |a siguiente direccion IP:
% TID MDIS Protocol Driver Direccian P 192 188 1 0
[l g nternet Protocal (TCRAR) : : :
hd Mascara de subred: 2h5 o 2hh 255 . 0
| | »
Puerta de enlace predeterminada: 192 0168 . 1 .1
Instalar... Desinstalar Fropiedades |
~Descripcian () @htener & diresitn dellsenislnr BN E autamstizamente
Frotocalo TCRYIP. El protocolo de red de érea extensa —® Usar las siguientes direcciones de servidorDNS:  —————————————
predeterminado que permite la comunicacian entre varias redes
conectadas entre i, Servidor DNS preferido: . .
Senidor DMNE altemativa . .
[* Mostraricono en el area de notificacian al conectarse

[v Nofificarme cuando esta conexion tenga conectividad limitada o
nula Opciones avanzadas... |

Aceptar | Cancelar | Aceptar | Cancelar |

A continuacion es necesario asignar la direccién IP al FWEB mediante la utilizacién del
software FPWEB Configurator (ver apartado 2.3 de este informe).

Nota: El cable de comunicaciéon entre PC y FPWEB puede ser recto o cruzado

2.2. Comunicacion con el FPWEB mediante la utilizacion de un router

La topologia tipica de una red de este tipo es similar a la siguiente, en la que se pueden ver
distintos equipos conectados a un router:

& B

( Internet

) FPWEB a una red local, lo

Para conectar un i '
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primero que hay que hacer es conocer el rango de direcciones IP locales de la red a la que se
esta conectado. Estas redes suelen ser direcciones IP del tipo 192.168.0.x 0 192.168.1.x,
aunque esto vendra determinado por el administrador de red.

Suponiendo que la red es del tipo 192.168.0.x, lo primero que se debe hacer es asignar una
direccion IP al FPWEB que esté fuera del rango DHCP del router (rango de direcciones IP
configuradas en el router para asignacion dinamica, es decir, segun se conecten equipos a
ese router, éste les asignara una IP de forma automatica).

Para saber que direcciones se le pueden asignar al FPWEB es necesario acceder al router
como se puede ver a continuacion:

Local Area Network (LAN) Setup

Configure the DSL Router IP Address and Subnet Mask for LAN interface. Save button only saves the LaM configuration data. Sawe/Reboot buthon saves the LaM configuration data and
reboots the router to make the new configuration effective.

P Address: 192,168.0,1
Subret Mask: 255.255.255.0
I Enable UPrF
¥ Enable 1ane Snooping
®  Standard Mode
= Blocking Mode
' Disable OHCP Sarver
®  Enable DHCP Server
tart [P Address: 159 1658.0.50
End 1P Address: 102.162.0.50
Subinet Mask: 255,255,259.0

Segun se indica anteriormente, el router podra asignar IPs de forma dinamica entre la
direccion 192.169.0.30 a la 192.169.0.50 por lo que se recomienda asignar una direcciéon IP
fuera de este rango.

2.3. Configuracion del FPWEB

Para poder configurar una direccién IP al FPWEB es necesario utilizar el software FPWEB
Configurator. Cuando se ejecuta dicho software, lo primero que hay que hacer es crear un
nuevo proyecto. Como resultado de esta operacion se creara una carpeta con el nombre del
proyecto, la cual contendra informacion relativa al proyecto: fichero de configuracion, paginas
web, etc.

A continuacioén, en la pestana ‘Config’ se asignara la direccion IP al FPWEB, tal y como se
muestra en la siguiente ventana.

DireCCién IP |Oca| del FPWEB ey Configurator project: Default_Project

| Modbus | FTPgiient/SDmemorycard | Data
| Project | Corfis | CorfigCOM | Email | Web

f( Srome P adiese Si se desea que la direccion IP
N [VIiGet IP address from DHCF server < . q S
7 asignada sea dinamica

192 . 168 . 17 ] IP address
255 .255 . 255 . 0 Hetmask
192 168 173 . 1  Gateway

[] Set up an additional static unﬂlPad% Se puede thlSlgnlé,ll‘ una
LANIP segunda direccion IP
address

vss.zss.zss.: LiNnetmask  / estatica
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Una vez asignada una direccion IP libre y fuera del rango de direcciones del DHCP del router,
desde la pestafia ‘Project’ se realizara un ‘Find’. De esta manera se encontrara el FPWEB
conectado previamente a la red local en la cual también debe estar el PC desde el que
estamos trabajando.

& FPWeb Configurator Version 2.600 EI’E‘@
Modbus | FTPclient/SDmemoycad | Datalogger | SNMP | FPWEBScipt | HTTP Client |
Proiect | Config | ConfigCOM | Emal | Web | Pots [ Diakin | Dialout | VPNdlient | Time | Es posible buscar manualmente
Local project el equipo mediante la
introduccién de su IP. Esta
Save Save s GVL opcion también permite buscar
F— un equipo que no esta en la red
local para su programacién de
Find Send nitialize Reboot Backup Restore forma remota.
Corfiguration Remote unit IP address entry (=3
sy ey
Send via FTF passive mode or routers can be addressed
PLC program I IP address
B ;Sdprens:feitmgpw BB FTR BEXNA 1407 i

Haciendo doble click sobre el FPWEB encontrado, se habilitaran los distintos botones: Send,
Initialize, Reboot, Backup y Restore. Se recomienda presionar ‘Initialize’ la primera vez para
descargar la ultima version de firmware a la unidad y posteriormente presionar ‘Send’.

Cuando el envio del proyecto se ha realizado completamente, aparecera una ventana
emergente la cual indica que se esta haciendo un reboot de la unidad. Este proceso tardara
unos 15 segundos transcurridos los cuales el FPWEB estara operativo.

Cuadros de dialogo segun se realiza la descarga
Seleccionar Si en todos ellos. Tras ello pulsar de nuevo Find y hacer doble clic sobre la unidad
para poder habilitar las pestafias de configuracion asociadas.

Additional units: manual IF address ent
ID=5B0OBD IP=158.118.55.164 Proje

FP Web-5erver: What to do? 23
FP Web-Server: What to do? 22 FP Web-Server: Success 23
g \_.
|9| _
L ¢ 4 Transfer I__/" % The current project has been changed but not saved. I.-’ ‘-.I Remote upload successfully completed.

c . o Webs €YY save changes before sending it to the unit? "W With the next REBOOT the changes will be activated.
omputer --- eb-Server =

Reboot the remote unit now?
Really modify the remote unit?

=T

FP Web-Server: Success @

@ Rebooting in progress,
W' Please wait 15 seconds and then try a new FIND.

05 Info:
Serialnumber=5B0BD HR=0.04
RTOS version 5C123/5C143 V140 FULL

Build: Mov 12 2010 /
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3.1. Sistema de Nombres de Dominio — DNS reference

Su uso mas comun es la asignacion de nombres de dominio a Aavancsd eptons
- . . e . 7 . lame server
direcciones IP y la localizacion de los servidores de correo electronico, . DTS i
.. Restart settings
SNMP, NTP, etc. de cada dominio. e
Introducir las direcciones DNS solo en el caso del uso de los DN reference
nombres del servidor. Enable DNS: [
La segunda direccién DNS _ DNS address 2 es opcional y en DNS addressT: 199193 25 . 20
muchos casos prescindiblePor defecto introducir el valor 0.0.0.0 it [, [, s 1 ] (o
El valor maximo de tiempo de espera - Enter reply timeout es de | pvr= 5
60.000mseg. e
m Find DNS servers (Uses "ipconfig fall")
NOTA: Es posible la visualizacion de las direcciones e s Eorrecton: DNG 158110251
DNS mediante la linea de comandos DOS de Windows. et sdamir T4 et DNS = 1581 TE 2818 j

Tunnel adapter ETO4 Adapter: DMS =158.118.26.58

Details
"windows P Configuration

HostMame ... ... ... .. :'Windows7-PC
Primary Dns Suffix i
Abbrechen

3.2. Reiniciar el FPWEB Server - System restart function

El FP Web-Server puede ser reiniciada remotamente, mediante el uso de un automata

programable, un temporizador automatico o en ambos casos. PP ——— =
PLLC restait settings

., . . . . . [ nable’ i="|'_'c"-'c':h'n}all'e'a"'{é'§i'é?E

Esta opcidn permite incrementar la fiabilidad del sistema. PLCcomolrcky: R (B ] actvelovet [HiGH
Poll time interval [s] 10 [1-60)

Es posible establecer el nivel alto HIGH o bajo LOW del relé e
interno asociado en el PLC y deshabilitar el temporizador Restienalli} (0| (0500)
introduciendo el valor 0 en su casilla correspondiente.

4. Usuario y Contrasena

Es posible establecer una contrasefia de proteccion de hasta 9 Adrin password protection
caracteres sin distincién de mayusculas o mindsculas. La User name
contrasefia y usuario por defecto es “user”. -

Password

Access 2nd user
Se puede configurar una proteccién mediante usuario y contrasefia de los siguientes
elementos:
e Transmision del proyecto. Afecta a las acciones de Send e Initialize
¢ Reinicio del equipo. Afecta a la accién de Reboot

e Acceso a paginas web que contengan datos del PLC (ver Advanced HTTP settings en
la ayuda del FPWEB Configurator)

e Acceso via PPP. En este caso en particular, no utilice mayusculas.

Una vez modificada la contrasefa se ha de seguir los siguientes pasos para activarla:
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e Guardar el proyecto, mediante Save P Web-Server: Success =
« Enviar el proyecto Send tras realizar un nuevo
. A Password changed!  Mext steps:
Flnd W' * Save configurator project with [SAVE] to local disc
. ~ . * FIND the remote unit and start configuration upload with [SEND]
° Introduclr |a Contrasena antlgua "Upnntr.equest, enter the previous (old) password for remote
Y F|na||zar el proceso med'ante un Reboot * After successfully uploading the configuration, REBOOT remote unit.

Respecto a la restriccion de acceso via FTP al médulo de expansion se ha de seleccionar el
boton [Expansion unit].
Permite habilitar el acceso a la tarjeta SD estableciendo permisos de administrador.

Expansion unit options @

Expansion unit Access 2nd user

User name: anonymous
Pazsword: T

FTP access read only
FTP server root directory: B:ALOG

NOTA:Si no se ha introducido ninguna contrasefa para el acceso a la tarjeta SD, especificar
el usuario "anonymous".

5. Acceso al FPWEB desde una red WAN

Hasta el momento no hemos habilitado la pestafia web en el Configurator.

Hasta el momento se ha explicado cémo acceder al FPWEB para visualizar sus paginas web y
coémo acceder al PLC a través de Ethernet. Ahora bien, todo esto se complica un poco mas
cuando se quiere acceder al FPWEB de forma externa ya que requiere unos conocimientos
minimos de informéatica los cuales se van a tratar en este punto.

Para poder programar el FPWEB de forma remota, poder intercambiar ficheros via FTP,
programar el PLC y ver paginas web es necesario “enrutar” los puertos correspondientes a la
direccién IP local del FPWEB.

Estos puertos son:
- Puerto HTTP: Es el puerto 80 por defecto. Para cambiarlo por favor pongase en
contacto con el Departamento Técnico de Panasonic
- Puerto FTP: Es el puerto 21
- Puerto TELNET: Es el puerto 23
- Puerto de programacion PLC: Por defecto es el 9094
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Como punto de partida se va a utilizar una red del tipo que se puede ver a continuacion:

-

Usuario 2

~

Direccion IP Local: 192.168.1.100

»
VECE
)
e:
PLC + WebServer

X
!l "

ey

Direccion IP Externa: 88.12.37.26

3
>

Para poder acceder desde una red externa al FPWEB Server, es necesario disponer de una
conexion DSL con una IP fija, o contratar algin servicio externo para la gestiéon de IPs
dinamicas.

Usuario 1

Direccion IP Local: 192.168.1.102

Otros dispositivos

Direcciéon IP Local: 192.168.1.101

Para que cada uno de los usuarios pueda realizar la accion deseada es necesario enrutar los
puertos anteriormente comentados. Esto se ha de realizar en el router haciendo lo que se

conoce como NAT (Network Addressing Table), y dependera del modelo de router. A
continuacion se muestra la realizacion de dicha NAT para la red indicada:

Server Name | External Port Start | External Port End | Protocol | Internal Port Start | Internal Port End | Server IP Address | Remote Host | Enable/Disable | Remove
20 a0 TCPADP |20 20 192,168.0,100 v -
o094 Q094 TCPAIDP | 9094 Q094 192,168.0.100 ¥ [
21 21 TCP 21 21 192,165.0,100 v -
23 23 TCP 23 23 192,165.0,100 Ical -

De esta forma, cualquiera de los usuarios podria visualizar las paginas web escribiendo

en el explorador de Internet: 88.12.37.26:80.

Nota: En este caso no seria necesario escribir el “:80”, es decir el numero de puerto ya

que el 80 es el puerto HTTP por defecto. Si el nimero de puerto especificado en la NAT

fuese distinto, seria obligatorio especificar el numero del puerto.

Ayudenos a Mejorar

Si lo desea puede ponerse en contacto con nosotros en la siguiente direccién de correo:

soporte.tecnico@eu.panasonic.com

Si desea realizar cualquier consulta sobre este informe que no le haya quedado claro, indicar
una errata, corregir la informacién o simplemente evaluar la utilidad de este informe, le
rogamos que incluya en el asunto del mail el nUmero del mismo.

Asi mismo, estaremos encantados de atender sus solicitudes sobre futuros informes o
acciones que considere que Panasonic deberia realizar por lo que le ruego utilice este mail
como buzodn de sugerencias.
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