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0. Sobre Este Documento

Este documento tiene como unico objetivo el facilitar la ejecucion de las funciones mas
comunes. En ningln caso, este documento tiene caracter oficial ni se podra responsabilizar a
Panasonic por las erratas o informacién errénea contenida en el mismo.

Panasonic declina toda responsabilidad por el uso de este documento

1. Descripcion

Este documento intenta explicar la forma de crear servidor FTP en un PC para que el FPWEB
Server pueda enviar los documentos segun la funcionalidad Cliente FTP.
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Para convertir el PC en servidor FTP es necesario configurar el firewall de Windows y
configurar el “FileZilla Server” (Software seleccionado para la gestion de usuarios FTP).

Le rogamos que antes de configurar su PC, contacte con su administrador informatico para
gue le asesore sobre la seguridad de su equipo en caso de crear dicho servidor FTP.
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2.- Configuracion Firewall de Windows

Para que la conexion del FTP cliente (FPWEB Server) con el FTP Server (PC de destino)
funcione correctamente, es necesario crear excepciones de Firewall en el servidor sobre los
puertos FTP correspondientes tanto en modo TCP como en modo UDP.

El puerto FTP que hay que abrir es el 21 (modo activo) y el 5500 (modo pasivo), tal y como se
puede ver a continuacion:

NOTA: Si desea conocer las diferencias entre el modo Activo o el Modo Pasivo, consulte documento adicional

1.- Seleccione Firewall de Windows del panel de control
Inicio>Panel de control - Firewall de Windows

ﬁ Firewall de Windows

2.- En el panel izquierdo, haga clic en Configuracion avanzada. Si se le solicita una
contrasefia de administrador o una confirmacion, escriba la contrasefia o proporcione la
confirmacion.

3.- En el cuadro de dialogo Firewall de Windows con seguridad avanzada, en el panel de la
izquierda, haga clic en Reglas de entrada y, en el panel de la derecha, haga clic en Nueva
regla.

4.- Siga los pasos del panel de la izquierda hasta finalizar la configuracion de todos los
puertos.

Puertos en modo TCP:

1.- Tipo de regla =» Puerto

=
@ Asistente para nueva regla de entrada @

Tipo de regla

Seleccione el tipo de regla de firewall que deses crear.

Pasos:

) Tmekerh £Qué tipo de regla desea crear?
@ Protocolo y puertos
@ Accidn

@ Pedil

Regla gque controlz las conexiones de un programa.

@ Puerto
Nombre Regla que controlz las conexiones de un puerto TCP o UDP.

) Predefinida:
Administracién remota de Firewall de Windows

Regla que controlz las conexiones de una experiencia con Windows.

") Personalizada
Regla personalizada.

Mas informacidn acerca de los tipos de regla

< Mirés Siguiente > ] [ Cancelar
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2.- Protocolo y puertos = Seleccione modo TCP y los puertos excepcion 21 y 5500 separados
por coma.

e ==

I
0 Asistente para nueva regla de entrada

Protocolo y puertos

Especifique los puertos y protocolos a los que se aplica esta regla

Pasos:

@ Tipo de regla 5e aplica esta regla a TCF o UDP?

& Protocolo y puertos @ TCP
@ Accidn ) UDP
@ Perdi
@ MNombre i5e aplica esta regla a todos los puertos locales o a unos puertos locales especificos?
(7 Todos los puertos locales I

@ Puertos locales especificos: 215500 |
Eiemplo: 80, 443, 5000-5010

Mas informacién acerca de protocolos v puertos

< frds ” Siguiente > H Cancelar

3.- Accion =» Permitir la conexion

r
@ Asistente para nueva regla de entrada
- -

Accion

Especifique la accidén que debe llevarse a cabo cuando una conexién coincide con lzs condiciones especificadas en la regla.

P = s 5 . - -
ases {Qué medida debe tomarse si una conexion coincide con las condiciones especificadas?
@ Tipo de regla
@ Protocolo y puertos _ o N
@ Permitir la conexion
@ Accién Esto incluye las conexiones protegidas mediante |Psec y las que no lo estan.
@ Peril .
() Permitir la conexién si es segura
@ Nombre Esto incluye solamerte |as conexiones autenticadas mediante |Psec. Fstas se protegerdn
mediante la configuracidn de reglas y propiedades de IPsec del nodo Regla de seguridad de
conexion.

() Bloquear la conexion

Mas informacién acerca de las acciones

< Atras ][ Siguiente > ][ Cancelar
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4.- Perfil=» Segun necesidades. En este ejemplo se aplica la excepcion siempre

— S

-
@ Asistente para nueva regla de entrada

Perfil

Especifique los perfiles en los que se va a aplicar esta regla.

Pasos:

@ Tipoderegla ¢Cuando se aplica esta regla?

@ Protocoloy puertos

@ Accién Dominio

@ Pefi Se aplica cuando un equipo estd conectado a su dominio corporativo.
Privado

@ Nombre
Se aplica cuando un equipe esta conectado a una ubicacién de redes privadas.

Piblico

Se aplica cuando un equipo esta conectado a una ubicacion de redes pdblicas.

Mas informacidén acerca de los perfiles

< ftras ][ Siguiente > ][ Cancelar

5.- Nombre = Asigne un nombre y unos comentarios que le permitan identificar la excepcion

o S

.
ﬂ Asistente para nueva regla de entrada

Nombre

Especifique el nombre y la descripcidn de esta regla.

Pasos:
@ Tipo de regla
Protocolo y puertos
Accion
Nombre:

Perfil
Servidor_FTP_Modo_TCP |]

&

&

-

@ MNombre

Descripcion {opcional):

Excepciones para convertir este PC en un servidor al que el FPWEB Server pueda volcar [\
los ficheros de datos. Prueba funcionalidad Cliente FTP del FPWEB Server i

< Mras ][ Finalizar J[ Cancelar

NOTA: Realice de nuevo el proceso anterior para los mismos puertos pero en modo UDP
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3.- Configuracion del Software Gestor “Filezilla Server”

El software seleccionado para realizar la gestion de usuarios desde el servidor FTP es el
software FileZilla Server de descarga gratuita desde Internet. Este software permite asi
mismo, monitorizar el trafico de informacion entre clientes con el servidor.

Nada mas abrir el software aparece una pantalla en la que se nos solicita la siguiente
informacion

Server Address: Port:

127.0.0.1] 14147

Administration password:

[] Always connect to this server

[ OK ] [ Cancel ]

Esto es debido a que un mismo PC puede trabajar con diferentes configuraciones de servidor
mediante seleccion de diferentes IP y nimeros de puerto. Asi mismo, es posible proteger la
gestion del servidor FTP mediante contrasefia. Es nuestro caso dejamos los datos por defecto
y pulsamos sobre OK.

La apariencia inicial del software es la siguiente:

FZ Filezilla Server (127.0.0.1) &l o] x|

Fle Server Edt ?
—

|78 %8I8 ¢ |oam~y

Fileilla Server version 0.9.39 beta

Copyright 20072011 by Tim Kosse [tim. kosse@filezila-project.org)
Connecting ko server...

Connected, waiting for authentication

Logged on

D ¢ Account IF | Transfer Frogress | Speed |

Ready [0 brytes received [0 B4 |0 bytes sent: D B/s L
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Dentro de este software destacan los dos iconos recuadrados:

E: Este es el botdén de configuracién del servidor FTP

Permite configurar los puertos FTP. Lo més importante es que el puerto aqui especificado
coincida con puerto abierto en el Firewall de Windows (el puerto FTP seleccionado es el 21).

FileZilla Server Options
General settings

TR TOFT SE T I,

List of ports Between 1
Listen an these ports: |21 and £5535.

(0 for unlimited

=/

FileZilla Server

= General setiings
- Welcome message
- IP hbindings
- IPFilter
Passive mode settings
- Security settings
-~ Miscellaneous
- Adrmin Interface settings

Max. number of 0

T

- Logging ~Performance settings
G55 Settings Number of This value should be a multiple of the
- Speed Limits nurber of processors installed on vour
- Filetransfer compression system. Increase this value if your server
- SSL/TLS settings is under heavy load,
- Autaban

r Timeout settings

Connections timeout: [ 120 in seconds (1-9999, 0 for no timeout).

in seconds (600-9999, O for no tirmeout).
This value specifies the time a user has
o initiate a file transfer.

in seconds (1-9999, O for no timeout),
This value specifies the time in which a
newy user has 1o login,

Na Transfer 500

Cancel | Lagin 0

:

Ademas, dentro de este menu es posible realizar la configuracién en el caso de que se trabaje
en modo pasivo “Passive mode settings”

FileZilla Server Options
Passive mode settings

=i

FileZilla Server

= General settings
‘Welcome message
i |P hindings

H [V Use custom port range: ISSDD - |9300 (1-65535;
i |P Filter :
- Passive mode settings
- Security settings 1Pv4 specific

- Miscellaneous
- Admin Inteface settings

External Server IF Address for

Use custom PASY settings if you d
passive mode transfers:

are operating the server from

Cancel

~Logging (® Default behind a MAT router or &

-G5S Settings . firewall, In that case, the IP

- Bpeed Limits (" Use the following [P: address of the server is not

- Filetransfer compression I 158,118.55.153 accessible frohw outside of the
SSLTLS settings router, so vou should fill in the
Autoban ou can also enter hosmames correct address here. Use the

" Refrieve external IP address from

I htip:#ip.filezilla-project.org/fip. phy

recoghizes the changed IP.

Information for users with dynamic 1Ps:
take up 10 5 minutes after the next failed Tansfer until FileZilla Server

In most cases, the [P is updated within 30s after & falled transfer,

[ Dan't use external IP for local connections

port range to limit the number of
ports that will need to be
forwarded through the router,

[]

If your external IP changes, it might

En el caso anterior, el puerto utilizado sera el 5500 que debera ser abierto en el firewall del
ordenador (ver punto 2.1 descrito anteriormente)
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= . Es el botdn de gestiéon de usuarios.

Permite configurar los distintos usuarios (clientes FTP) que pueden acceder al servidor FTP
(usuario y contrasefa) asi como los directorios de acceso del servidor y sus derechos (lectura,
escritura, etc).

1.- En la pestafia General, pulse sobre el boton “Add” y asigne un nombre al nuevo cliente que
se va a configurar

Users g
Account settings Users
- r'_‘ '
... Shared folders Add user account &J
i Speed Limits
L. IP Filter Please enter the name of the user account that should
be added:

Cliente_FPWEB

User should be member of owi
[ <none

[ 0K J [ Cancel ] | Remove ]
" Copy
Description
-

=

You can enter some comments about the user
|

\.

Nota: No es objeto de este informe explicar los grupos de clientes

2.- A continuacioén, habilite la opcion de Password e introduzca el mismo

- 3
Users Iﬁ
Account settings / Users
B Gererol (7] Enable account (Ciente Frvies

i~ Shared folders Password: e
- Speed Limits
i TP Filter roup membership: | <none > ']

[ Bypass userlimit of server

Maximum connection count: 0

Connection limit per IP: 0

[ Force S5L for user login

Description

OK. e

You can enter some comments about the user
\

Nota: El nombre de usuario y contrasefia a de coincidir con los del Cliente FTP que en el caso del FPWEB
Server se configura en la pestafia “FTP Client/SD memory card”. Ver documento sobre configuracién del
FPWEB Server en modo Cliente FTP.
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3.- En la opcion “Shared folders”, seleccione la ruta a la o rutas a la que tendra acceso el
cliente configurado y que derechos se le permite (leer, escribir, borrar o modificar ficheros)

Pulsar sobre “Add” y seleccionar la ruta de acceso del cliente.

Users

Page:

- General

‘- Speed Limits
- TP Filter

Ok

Cancel

i Shared folders

Shared folders

Directories

H <new directory>

4 | 1

Alizses

Users

Files -
Fend T —
LAL

-
Buscar carpeta

- S

C:\FTP

Please select a folder that should be added to the folders list
of the selected user account.

|
>

A directory alias wil also

If using alizses, please a

Add ]’ Remove ] z

AJ appear|| 1
path. Separate multiple aliase |
H

v v v W

4 £ System (C:) - H

, 00.-Datos I
, 99.-0B
; EMC

L |

FTP

Intel

, PerfLogs

, Archivos de programa
) Archivos de programa (x386) -

[ Aceptar ][ Cancelar

4.- En el caso de utilizar un FPWEB Server en modo cliente FTP es obligatorio asignarle el

privilegio de Escritura para permitir que el FPWEB Server pueda depositar los ficheros

Users

(=X

Page:

- General
wyshared folders
- Speed Limits
.. TP Filter

Shared folders i Users
Dirsctories Aliasss sgead
H CAFTP [¥] Write
[ Delete
[C] Append
Directories
[7] Create
[ Delete
List
|Z||I| [t [¥] + Subdirs [ Add ] [ Remave ]
[ Add ] ’ Remove ] [ Rename ] ’Se‘t as home dir] ’ Rename ][ Copy ]

A directory alias will also appear at the specified location. Aliases must contain the full local
path. Separate muttiple aliases for one directory with the pipe character (1)

If using aliases, please avoid cyclic directory structures, it will only confuse FTP clients.

No es necesario modificar ningun dato mas del software FileZilla Server

Para mayor informacién: soporte.tecnico@eu.panasonic.com

wWww.panasonic-electric-works.es



mailto:soporte.tecnico@eu.panasonic.com
http://www.panasonic-electric-works.es/

=
Panasonic

Una vez configurado el sistema y abierta la comunicacion del FileZilla Server, aparecera un
icono en la barra de herramientas indicando que el servidor esta preparado para recibir
conexiones de los clientes habilitados

[EEERE 130% (=}

lEx®w ¥ .a80 Q@L

Cuando un cliente se intenta comunicar con el servidor, aparecen comandos indicando el
estado actual o si no ha sido posible realizar la conexion, los mensajes correspondiente.
En el siguiente ejemplo se muestran los datos que aparecen cuando un FPWEB Server se
conecta en modo servidor y transfiere un fichero al servidor

FileZilla Server (127.0.0.1)

File Server Edit 7

Fa|m6e 2 IC\I- | L. » Equipo » System (C:) » FTP

|DDDDD5}22.’D1K2D‘I4 1 B 24 23
014 -

FileZlla Server version 0.9.39 beta

-written by Tim Kosse (Tim.Kosse @grmoc.de)

220 Please visit http://sourceforge net/projectsfilezilas r

USER Cliente_FPWEB

- nclt logged in) 1,.z 168.1.10)> 331 Pazss word r required for cliente_fpweb ~
- (ot logged in) (192.168.1.10)> PASS Mombre

- 52 10

- Incluir en biblioteca - Compa

-~

- PE
2014 16:24.23 - cliente_fpweb (152.168.1.1 00 Type setto | |

DDDB}ZZID1!2D141E24 23 - cliente _fpweb (192.168.1.1 ALLO 223 % M}r Data 1

01,2014 16:24:23 - cliente_fpweb (152.168.1.10)> 202 No storage allocation neccessary.

D1£2D‘I41624 23 - cliente_fpweb (132.168.1. ‘ID}, PORT 192,168,1,10,140,186

/0 3 - cliente_fpweb (192.168.1.10)= 200 Port command successful

—cllerﬂe_fpweh I_‘I 52.168.1.10)= STOR My Data 1.csv

3 - cliente_fpweb (152.168.1.10)= 150 Opening data channel for file transfer.
‘I 23 - cliente_fpweb (192.168.1.10)> 226 Transfer OK

DDDS-}ZZ.’DUZD‘M 16:24:23 - cliente _fpweb (192.168.1.10)= QUIT

09)22/01/2014 16:24:23 - cliente_fpweb (152.168.1.10)> 221 Goodbye
IDD 09)22/01/2014 16:24:23 - cliente_fpweb |‘I§2 168.1. ‘ID}‘ disconnected |

Si no observa ninglin mensaje en el FileZilla Server y el cliente ha intentado conectarse, revise
la configuracion del cliente, especialmente en cuanto a la IP de destino o consulte con su
administrador informatico los controles de seguridad empleados.

Ayudenos a Mejorar

Si lo desea puede ponerse en contacto con nosotros en la siguiente direccién de correo:

soporte.tecnico@eu.panasonic.com

Si desea realizar cualquier consulta sobre este informe que no le haya quedado claro, indicar
una errata, corregir la informacion o simplemente evaluar la utilidad de este informe, le
rogamos que incluya en el asunto del mail el nUumero del mismo.

Asi mismo, estaremos encantados de atender sus solicitudes sobre futuros informes o

acciones que considere que Panasonic deberia realizar por lo que le ruego utilice este malil
como buzdén de sugerencias.
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