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0. Sobre Este Documento

Este documento tiene como Unico objetivo el facilitar la ejecucién de las funciones méas
comunes. En ningun caso, este documento tiene caracter oficial ni se podra responsabilizar a
Panasonic por las erratas o informacién errénea contenida en el mismo.

Panasonic declina toda responsabilidad por el uso de este documento

1. Nociones Teoricas

Toda lainformacién de este archivo esta basado en la Wikipedia

Servidor FTP

Un servidor FTP es un programa especial que se ejecuta en un equipo servidor normalmente
conectado a Internet (aunque puede estar conectado a otros tipos de redes, LAN, MAN, etc.).
Su funcién es permitir el intercambio de datos entre diferentes servidores/ordenadores.

Las aplicaciones mas comunes de los servidores FTP suelen ser la administracion y gestion
de archivos.

Cliente FTP

Un cliente FTP es un programa que se instala en el ordenador del usuario, y que emplea el
protocolo FTP para conectarse a un servidor FTP y transferir archivos, ya sea para
descargarlos o para subirlos.

Modo activo

En modo Activo, el servidor siempre crea el canal de datos en su puerto 20, mientras que en
el lado del cliente el canal de datos se asocia a un puerto aleatorio mayor que el 1024. Para
ello, el cliente manda un comando PORT al servidor por el canal de control indicandole ese
namero de puerto, de manera que el servidor pueda abrirle una conexion de datos por donde
se transferiran los archivos en el puerto especificado.
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Lo anterior tiene un grave problema de seguridad, y es que la maquina cliente debe estar
dispuesta a aceptar cualquier conexion de entrada en un puerto superior al 1024, con los
problemas que ello implica si tenemos el equipo conectado a una red insegura como Internet.
De hecho, los cortafuegos que se instalen en el equipo para evitar ataques seguramente
rechazaran esas conexiones aleatorias. Para solucionar esto se desarroll6é el modo pasivo

Modo pasivo

El cliente envia el comando PASV al canal de control del servidor (puerto 21). El servidor FTP
le indica por el canal de control, el puerto aleatorio (mayor a 1023 del servidor. Ejemplo:2040)
al que debe conectarse el cliente. El cliente inicia una conexion desde el puerto siguiente al
puerto de control (Ejemplo: 1036) hacia el puerto del servidor especificado anteriormente
(Ejemplo: 2040).
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Antes de cada nueva transferencia tanto en el modo Activo como en el Pasivo, el cliente debe
enviar otra vez un comando de control (PORT o PASV, segun el modo en el que haya
conectado), y el servidor recibira esa conexion de datos en un nuevo puerto aleatorio (si esta
en modo pasivo) o por el puerto 20 (si esta en modo activo). En el protocolo FTP existen 2
tipos de transferencia en ASCII y en binarios.

Ayudenos a Mejorar

Si lo desea puede ponerse en contacto con nosotros en la siguiente direccién de correo:

soporte.techico@eu.panasonic.com

Si desea realizar cualquier consulta sobre este informe que no le haya quedado claro, indicar
una errata, corregir la informacién o simplemente evaluar la utilidad de este informe, le
rogamos que incluya en el asunto del mail el nimero del mismo.

Asi mismo, estaremos encantados de atender sus solicitudes sobre futuros informes o

acciones gque considere que Panasonic deberia realizar por lo que le ruego utilice este malil
como buzoén de sugerencias.
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