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Version 1.0

0. Sobre Este Documento

Este documento tiene como Unico objetivo el facilitar la ejecucién de las funciones méas
comunes. En ningun caso, este documento tiene caracter oficial ni se podra responsabilizar a
Panasonic por las erratas o informacién errénea contenida en el mismo.

Panasonic declina toda responsabilidad por el uso de este documento
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La seleccion de un PC como servidor permite:

Gestionar el acceso de los diferentes clientes (claves de acceso, asignacion de IPs,
seguridades,...)

Re direccionar la informacién entre los clientes entre si

Antes de comenzar con la configuracion del servidor es necesario instalar el software
OpenVPN en el PC que hara de servidor y que tenga generados los certificados necesarios
tanto para el servidor como para los diferentes cliente. Ver informe técnico

ITEO120091 FPWEB. OpenVPN. Creacion de Certificados

Se requiere de un router con IP al que esté conectado el PC que se utilizara como servidor
OpenVPN. Asi mismo hay que enrutar el puerto 1194 a la IP de la LAN del servidor.

2.- Crear OpenVPN como Excepcion de Firewall en Windows 7.

Compruebe que el software OpenVPN es una excepcion del firewall.

Nota: Consulte a su asesor informatico sobre la seguridad de su sistema y los posibles problemas que puede
acarrear generar excepciones en el Firewall de Windows

1.- Seleccione Firewall de Windows del panel de control

Inicio>Panel de control = Firewall de Windows
ﬁ Firewall de Windows

2.- En el panel izquierdo, haga clic en Configuracién avanzada. Si se le solicita una
contrasefia de administrador o una confirmacion, escriba la contrasefia o proporcione la
confirmacion.

3.- En el cuadro de didlogo Firewall de Windows con seguridad avanzada, en el panel de la
izquierda, haga clic en Reglas de entrada y, en el panel de la derecha, haga clic en Nueva
regla.

4.- Siga los pasos del panel de la izquierda hasta finalizar la configuracién.

4.1.- Tipo de regla =» Programa

@ Asistente para nueva regla de entrada =8
Tipo de regla
Seleccione el tipo de regla de firewall que desea crear,
Pasos:
P a— £Qué tipo de regla desea crear?
& Programa .
" o P
@ Accién Regla que controla las conexiones de un programa
@ Peril )
() Puerto
@ Nombre Regla que controla las conexiones de un puerte TCP o UDP.
) Predefinida:
Administracion remota de Firewall de Windows
Regla que controla las conexiones de una experiencia con Windows
) Personalizada
Regla personalizada
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4.2.- Programa =» Esta ruta de acceso del programa
Tras pulsar en siguiente, localice Openvpn.exe mediante el boton Examinar.
Por defecto la ruta de acceso esta localizada en

C:\ProgramFiles (x86)\OpenVPN\bin\openvpn.exe

@ Asistente para nueva regla de entrada

Programa

Especifique la ruta completa y el nombre del archive sjecutable del programa con el que coincide esta regla.

Pasos:
@ Tipo de regla £5e aplica esta regla a todos los programas o a uno especifico?
& Programa
@ Accién () Todos los programas
Perfi La regla se aplica a todas las conexiones en el equipa que coinciden con otras
@ Fe propiedades de reglas
@ Nombre

@ Esta nita de acceso del programa:
/ .ProgramFiles (&86)\OpenVPN\bin‘openvpn.exe

Ejemplo: c:\path'program exe
% ProgramFiles % ‘\browser'browser exe

4.3.- Accion = Permitir la conexion

" -
@ Asistente para nueva regla de entrada @

Accion

Especifique la accién que debe llevarse a cabo cuande una conexién coincide con las condiciones especificadas en la regla.

Pasos: c -
iQué medida debe tomarse si una conexidn coincide con las condiciones especificadas?
@ Tipo de regla
& Protocolo y puertos _ .
/@ Permitir la conexién
@ Aceidn / Esto incluye las conexiones protegidas mediante |Psec y las que no lo estén.
@ Peril

") Permitir la conexitn si es segura
Esto incluye solamerte las conexiones autenticadas mediarte IPsec. Estas se protegerén
mediante la configuracidn de reglas y propiedades de IPsec del nodo Regla de sequridad de
COnexian.

MNombre

() Bloquear la conexion

4.4.- Perfil=» Segun necesidades. En este ejemplo se aplica la excepcion siempre

g - 3
@ Asistente para nueva regla de entrada @

Perfil

Especifique los periles en los que se va a aplicar esta regla.

Pasos:

» Tipo de regla iCudndo se aplica esta regla?

» Protocolo y puertos

»  Accidn Dominio

s Perfi Se aplica cuando un equipo esta conectado a su dominio corporativo.
g MNombre Privado

Se aplica cuando un equipe esta conectado a una ubicacién de redes privadas.

Priblico
Se aplica cuando un equipo esta conectado a una ubicacion de redes plblicas.

W\
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4.5.- Nombre =» Asigne un nombre y unos comentarios que le permitan identificar la
excepcion

@ Asistente para nueva regla de entrada X3

Nombre

Especifique &l nombre y la descripcion de esta regla.

Pasos:

@ Tipo de regla

@ Programa

@ Accion

@ Peri Honhes
OpenVPN

@ Mombre /
Descripcion {opcional):

/ Excepcidn realizada para poder utilizar este PC como CLIENTE o SERVIDOR Open'VPN

3.- Crear Puerto 1194 como Excepciéon de Firewall en Windows 7.

Habilite como excepciones de Firewall el puerto 1194 en modo TCP o UDP o ambos. Para ello
siga los mismos pasos que antes so6lo que seleccionando:

1.- Tipo de regla = Puerto

~
0 Asistente para nueva regla de entrada @
-

Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:

) Tmeemh Qué tipo de regla desea crear?

@ Protocolo y puertos

@ Accion ﬁeg\a que controla las conexiones de un programa.

@ Pedil _
@ Puerto

@ Nombre / Regla que controla las conexiones de un puerto TCF o UDP.
) Predefinida:

Administracién remota de Firewall de Windows

Regla que controlz las conexiones de una experiencia con Windows.

") Personalizada
Regla personalizada.

2.- Protocolo y puertos =» Seleccione modo TCP o UDP vy el puerto de excepcién 1194.

/ ¥ Asistente para nueva regla de entrada e

Protocolo y puertos

Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:

@ Tipo de regla i5e aplica esta regla a TCF o UDP?

@ Protocolo y puertos @ ICP
@ Accidn / ) upp
@ Peri /

@ MNombre . =
¢ 5e aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

) Todos los puertos locales
@ Puertos locales especificos: 1194

/ / Ejemplo: 80, 443, 5000-5010
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4.- Enrutar Puerto 1194 en el Router a la IP del PC que sera el Servidor

Esta accion depende de cada fabricante de Router.

Enrutar se conoce normalmente como NAT (Network Address Translation) consiste en redirigir toda
la informacién entrante de internet que llegue por un determinado puerto (en nuestro caso el
1194) a un determinado equipo de la LAN (en nuestro caso el PC que se configurara como
servidor OpenVPN)

Abra el puerto 1194 en el router y realice un NAT a la IP local del servidor 192.168.1.100

zy XEL SITE MAP
TOTAL INTERNET ACCESS SOLLTION
NAT - Edit SUA/NAT Server Set
tain henu
Start Port No. End Port No. IP Address

Advanced Setup 1 All ports All ports |0.0.0.0

Password 2 [1194 [1194 [192.168.1.100

LAN 3 o o 0.0.0.0

Wireless LAN 4 IO IO |0.0.0.0

Nota: Ejemplo para router Zyxel

5.- Configuracion Software OpenVPN en Modo Servidor

1.- Copiar en la carpeta Config donde haya instalado el OpenVPN los siguientes archivos:

C:\ProgramFiles(x86)\OpenVPN\Config

ca.crt Certificado de autentificacion raiz (CA)
server.key Clave servidor

server.csr Certificado servidor

dh1024.pem Parametros Fichero de Diffie Hellman

2.- Localice del directorio sample-config (C:\ ProgramFiles(x86)\OpenVPN \ sample-config) el
fichero de configuracion ejemplo del servidor: server.ovpn y preparese para editarlo y copiarlo
en el directorio C:\ProgramFiles(x86)\OpenVPN\Config

Edite este documento y adaptelo a sus necesidades

Nota: No es objeto de este estudio profundizar en todas las funciones posibles del OpenVPN. Si desea méas
informacién acuda a www.openvpn.net
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En nuestro caso hemos editado y nos hemos quedado con la siguiente configuracion.

FHEHHHHEH A A F A A R 1 4
# Ejemplo fichero de configuracidén servidor OpenVPN 2.0 #
# Comentarios con '#' o ';' #

FHEFHAAE R F A AR RS RS RS R A R S

port 1194 # Puerto de acceso al router.

proto udp # Modo de trabajo. TCP/UDP. Puerto 1194 Ha de ser
excepcidén el firewall de Windows

dev tun # Método de red OpenVPN Tunel IP

Nombre del certificado CA

Nombre del certificado del servidor

Nombre de la clave del servidor

Pardmetros Diffie Hellman

Direcciones IP a asignar dentro de la OpenVPN.
E1l Servidor es la 10.8.0.1
ifconfig-pool-persist ipp.txt # Generar fichero ipp.txt la primera vez para
asignar después las mimas IPs

ca ca.crt

cert server.crt

key server.key

dh dhl1024.pem

server 10.8.0.0 255.255.255.0

H o H o

client-to-client # Permite a los clientes la comunicacidén entre
ellos

keepalive 10 120 # Ping cada 10 segundos y espera respuesta 120
segundos

cipher BF-CBC # Tipo de cifrado Blowfish (es por defecto por lo

gque no es necesario)

Permitir la compresidén de datos
Evitar acceso a recursos

Evitar acceso a recursos

comp-1z0
persist-key
persist-tun

H= oH

status openvpn-status.log # Generar un fichero de estado de las conexiones
log openvpn.log # Borrar el log al reiniciar la OpenVPN
verb 3 # Nivel de detalle del LOG

mute 5 # Maximos mensajes secuenciales del tipo en el log

AR H SRR AR S FIN B RR R R

3.- Copie el fichero Server.ovpn editado anteriormente en el directorio
C:\ProgramFiles(x86)\OpenVPN\Config

4.~ Inicialice el servidor. No necesita disponer de ningun cliente para iniciar el servidor

Ejecute el fichero Open VPN GUI (Inicio> Programas—> OpenVPN)

Aparecera un icono en la barra de herramientas inferior de Windows
Con el botdn derecho sobre dicho icono seleccione “conectar”

e —— |

Desconectar
IMostrar estaclo

Ver Log
Editar config
Cambiar clave

Opciones...
Salir

T ERO . Ele 12
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Si hemos realizado el proceso adecuadamente, el icono pasara a tener un color verde
indicando que el servidor esta listo para que se conecten los clientes

j r'J Conectado a server. e
¥
IF asignada; 10.8.0.1 i

Jurar ... | ES

Nota: El color verde no implica que los clientes estén conectados al servidor, sino que el servidor dispone de una
configuracién para que esto suceda

Compruebe el estado del servidor

Realice un Ping al servidor y al cliente (10.8.0.1)

Inicio 2Ejecutar = Cmd

C:\Documents and Settings\lapique>ping 10.8.0.1 C:\Documents and Settings\lapique>ping 10.8.0.6

-8.0.1 con 32 bytes de datos: Haciendo ping a 18.8.0.6 con 32 bytes de datos:

: bytes=32 tiempo<im TTL=128 i de espera agotado para esta solicitud.
-1: bytes=32 tiempo<im TTL=128 i de espera agotado para esta solicitud.
: bytes=32 tiempo<im TTL=128 i de espera agotade para esta solicitud.
: bytes=32 tiempo<im TTL=128 i de espera agotado para esta solicitud.

La unidad responde afirmativamente No se encuentra la unidad

Otra forma de comprobar el estado del servidor es monitorizando el log de estado de la red
OpenVPN

Seleccione el icono » y con el boton derecho seleccione “Mostrar estado”

¥, Conexién DpenVPN (server) &l - 0| x|
Estado actual: Conectado.
Tue Jun 041307:59 2013 open_tun, t->ipwvE=0 -

Tue Jun 0413:07:59 201 3 TAP-WINIZ device [Conexidn de area local B] opened: WAGlobalJAEI7F77B-9CEA-4DFF-A,
Tue Jun 0413:07:53 2013 TAPWindows Driver Version 9.9

Tue Jun 0413:07:59 2013 Motified TAP-Windows driver to seta DHCP IF/netmask of 10.8.0.1/255.255.255. 252 an intedfa,
Tue Jun 0413:07:59 2013 Sleeping for 10 seconds ...

Tue Jun 047130809 2013 Successful ARF Flush on interface [4] {AE37F77B-9CEA-ADFF-ACAF-FEARIEEBZEDE}

Tue Jun 04713:08:09 2013 MANAGEMENT: »STATE1370344089.A00_ROUTES...

Tue Jun 0413:08:09 2013 SWWINDOWS\system32route.exe ADD 10.5.0.0 kASK 266,265 2660 10.8.0.2

Tue Jun 04 13:08:09 2013 Route addition via IPAF| succeeded [adaptive]

Tue Jun 0413:08:09 2013 UDPw4 link local (hound): [undef]

Tue Jun 04 13:08:09 2013 UDPwA link remaote: [undef]

Tue Jun 0413:08:09 20713 MULTL multi_init called, r=256 w=256

Tue Jun 0413:08:09 2013 IFCONFIG POOL: base=10.5.0.4 size=62. ipwb=0

Tue Jun 04 13:08:09 2013 ifconfig_pool_read(), in="Micolas_Lapigue,10.8.0.4", TODO: IPvb

Tue Jun 0413:08:09 2013 succeeded -> ifconfig_poal_set()

Tue Jun 0413:08:09 2013 IFCONFIG POOLLIST

Tue Jun 04 1308:09 2013 Micolas_Lapigque,10.8.0.4

Tue Jun 0413:08:09 2013 Initialization Sequence Completed

Tue Jur 0413:08:09 2013 MANAGEMENT: »STATE 1370344089, CONNECTED SUCCESS 10801,

—
o
Desconectar Feconectar Ccultar |
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Si lo desea puede ponerse en contacto con nosotros en la siguiente direccion de correo:

soporte.techico@eu.panasonic.com

Si desea realizar cualquier consulta sobre este informe que no le haya quedado claro, indicar
una errata, corregir la informacion o simplemente evaluar la utilidad de este informe, le
rogamos que incluya en el asunto del mail el nimero del mismo.

Asi mismo, estaremos encantados de atender sus solicitudes sobre futuros informes o

acciones que considere que Panasonic deberia realizar por lo que le ruego utilice este malil
como buzoén de sugerencias.
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