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0. Sobre Este Documento

Este documento tiene como Unico objetivo el facilitar la ejecucion de las funciones méas
comunes. En ningun caso, este documento tiene caracter oficial ni se podra responsabilizar a
Panasonic por las erratas o informacién errénea contenida en el mismo.

Panasonic declina toda responsabilidad por el uso de este documento
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Antes de comenzar con la configuracion del FPWEB Server como cliente de la misma LAN es
necesario disponer de un servidor OpenVPN. Ver informe técnico

ITE0120092 FPWEB. OpenVPN. Configurar PC como Servidor

2.- Configurar el FPWEB Server como cliente de una red OpenVPN via LAN.

1.- Abra un nuevo proyecto en el FPWEB Configurator

2.- Configure la pestafia Time dado que, para realizar una correcta conexiéon OpenVPN se
requiere que el reloj interno del FPWEB server tenga una correcta fecha y hora para validar
los certificados.

@ Configurator project: VPN_DEXMA = S

Modbus | FTPclient /SDmemoycard | Datalogger | SNMP | FPWEB Seript | HTTP Client |
Project | Config | CorfigCOM | Emai [ Web | Pots | Dialin [ Dislout | vPNclent | Tme

Enable PLC time synchronization with network time server

SNTP server settings
MNTP server IP addre 123. 6 .15 . 28 where to get the UTC time
[ Second SN Erver
Local i [ (central EU) ~| inhoursta UTC
PLC clock: sett
) FPe, FP3.FPLC

registers: DT 90054 .. DT 50058
@ FPOR, FP-¥, FP-G, FP2, FF25H

PLC clock update
Constant interval: &0 minutes update perod (1..)
[ Update with relay: R |30 under PLC contol. Emorrelay: R |31

Daylight saving time (DST)

Enable DST calculation

DSTstartson n . March - —
DS5T ends on = ay- n & °C|°Ck

For context-sensitive help. highlight button or entry field {using <TAB>) and press <F1=.

Hyuda

3.- Seleccione en la pestafia Config la IP local del FPWEB Server. No es necesaria la IP de la

puerta de enlace o Gateway.
@ Configurator project: VPN_DEXMA '

Modbus | FTP client / SDmemorycard | Datal
Proect | Corfig | ConfigCOM | Emal | Web

Ethemet IP address
| Get IP address from DHCP server

192 168 . 1 . 200  IP address

255 255 255 . 0 Netmask

Gateway

Nota: Por estar en una LAN no es necesario introducir la direccion IP del gateway
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4.- Configure la pestafia VPN Client de la siguiente manera

Para mas informacién ver fichero “Significado Parametros VPN del FPWEB Server”.

Nota: Para més informacion sobre los pardmetros OpenVPN.

http://openvpn.net/index.php/open-source/documentation/manuals/65-openvpn-20x-manpage.html

@, Configurator project: VPN_DEXMA

= 2

Modbus | FTPclient/SDmemoycard | Datalogger | SNMP | FPWEB Scipt | HTTP Client

Project | Config | ConfigCOM | Email | Web

| Pots | Diakin | Dialout | VPNclert | Time

Ll Eoable Doen VPN client

Direccién IP del serVidor,, .. e ssings-stent vpn
Dentro de la LAN ey emofe IP address: 192 168 1 100

g e tslnieim UopP -

Local tunnel part:

Mot a client configuration created by FP Web Configurator,
Mot the default tunnel mode.

Local endpoint [P:

Remate port: 1154 Remote endpoint IP:

Fragment packets: [bytes] Options
Renegotiation interval: 3600  [s] Bind local address and port |
Ping interval: 30 5] Use LZ0 compression
Ping restart interval: 60 =] ﬁilg"; d?;i;g:iﬁ_ﬁbc;ange fts
Debug info verbosity: 3 default: 0
Cipher algorthm: |BF-CBC 128bit - Blowfish 1288 ~ |
System log: [\ﬁew status via Telnet vl [ Import user-defined configuration
Cerificates
v ca.ct [ Import CA cerfficate ]

Remove VPN files ]

=
/” Client1.crt [ Import client cerficate ] [ Import additional certificate ey ]
/ b 4 Client 1 key [ Import key ] [

VPN contral
Enable PLC control

-~

For contesd-sensitive help, highlight button or entry field {usin

PLC control and info register: DT 42 ... |48

Poll time delay: 2 5]

g <TAE=) and press <F1=.

No olvide importar los certificados creados previamente.

Descargue el proyecto en el FPWEB SERVER.
5.- Inicializar el servidor. ITE0120092 FPWEB. Ope

6.- Inicializar el cliente.

nVPN. Configurar PC como Servidor

Si el control del FPWEB Server no esta asignado al PLC, apague y encienda el FPWEB
Server. Al inicializarse se genera automaticamente la conexion OpenVPN.

Para mayor informacion: soporte.tecnico@eu.panasonic.com
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Si se ha seleccionado control a través del PLC escriba un 1 en el primer registro de datos
configurado en la pestafia OpenVPN (DT42) y verifique el estado de la red.

Si esté utilizando el Ejemplo 19, ejecute el bit .

bStatus La conexion OpenVPN se realiza a través del puerto Ethernet
2 ............. 0 bDIalDUtStSI’T .........
g_sDigloutlP =-0'—_ LEM [— O
3
y_dutFPYWE

Se observa que el cliente se ha conectado al servidor y tiene la direccion asignada 10.8.0.6.

Nota: Aproximadamente a los 10 minutos de conectarse el cliente al servidor, en el servidor (C:\Program Files
(x86)OpenVPN\config) se habra generado un fichero llamado ipp.txt cuyo contenido sera una trama de la
siguiente manera:
COMMON_NAME, IP
Cliente1,10.8.0.4

Por cada cliente que se conecta al servidor se reservan 4 direcciones IP. La direccién IP de acceso es la
asignada en el ipp.tex + 2 (en el ejemplo anterior 10.8.0.6)

Si desea asignar una IP fija a cada cliente que se conecte previamente a su conexion rellene el fichero
manualmente.

Clientel,10.8.0.4
Cliente2,10.8.0.8

7.- Comprobar el funcionamiento de la red cliente.
Desde el lado del Servidor

Realice un Ping al servidor y al esclavo (10.8.0.1 & 10.8.0.6)

Inicio 2Ejecutar = Cmd

C:\Documents and Settings\lapique>ping 10.8.8.1 C:\Documents and Settings\lapique>ping 10.8.8.6

-8.0.1 con 32 bytes de datos: Haciendo ping a 10.8.0.6 con 32 bytes de datos:

: bytes=32 tiempo<im TTL=128 i de espera agotado para esta solicitud.
: bytes=32 tiempo<im TTL=128 i de espera agotado para esta solicitud.
.1: bytes=32 tiempo<im TTL=128 i de espera agotade para esta solicitud.
: bytes=32 tiempo<im TTL=128 i de espera agotado para esta solicitud.

La unidad responde afirmativamente No se encuentra la unidad

Si la respuesta del PING es afirmativa para ambas estaciones, la conexion se ha establecido
realizada.
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Otra forma de comprobar el estado del servidor es monitorizando el log de estado de la red
OpenVPN.

Seleccione el icono » y con el boton derecho seleccione “Mostrar estado”.

*» Conexién OpenVPN (server) @l = | O |i|
Estado actual: Canectacdo.
Tue Jun 0413:07:59 2013 open_tun, t->ipwb=0 -

Tue Jun 0413:07:59 2013 TAP-WIN3Z device [Conexion de area local B] opened: \WW\GlobalJAE3I7F77B-9CEA-4DFF-A,
Tue Jun 0413:07:59 2013 TAP-Windows Driver Version 5.9

Tue Jun 04 13:07:59 2013 Motified TAP-Mindows driver to seta DHCF IPfnetmask of 10.8.0.1,/255.266 255 262 on interfa
Tue Jun 0413:07:59 2013 Sleeping for 10 seconds...

Tue Jun 0413:08:09 2013 Successful ARP Flush on interface [4] {AE37F77B-9C6A-ADFF-ACAF-FBASIGEBZEDR}

Tue Jun 047130809 2013 MANAGEMENT: *STATE1370344089.A00_ROUTES...

Tue Jun 0413:08:09 2013 CwINDOWSheystem32iroute.exe ADD 10.5.0.0 MASK 255.255.266.010.8.0.2

Tue Jun 04 13:08:09 2013 Route addition via IPAFP] succeeded [adaptive]

Tue Jun 04 13:08:09 2013 UDPw4 link local (bound): [undef]

Tue Jun 0413:08:09 2013 UDPwS link remote: [unded]

Tue Jun 041 3:08:09 2013 MULTIL multi_init called, r=256 w=256

Tue Jun 04 13:08:09 2013 IFCOMNFIG FOOL: base=10.8.0.4 size=62, ipwE=0

Tue Jun 0413:08:09 2013 fconfig_pool_read(). in="Nicolas_Lapigue,10.8.0.4", TODO: IPvB

Tue Jun 0413:08:09 2013 succeeded -» ifconfig_poal_set()

Tue Jun 0413:08:09 2013 IFCOMFIG POOL LIST

Tue Jun 0413:08:09 2013 Micolas_Lapigue,10.8.0.4

Tue Jun 0413:08:09 2013 Initialization Sequence Completed

Tue Jun 04130809 2013 MANAGEMENT: »STATE: 1370344089, CONNECTED SUCCESS,10.8.0.1,

[
o
Desconectar | Reconectar | Ocultar |

También puede monitorizar es estado mediano el uso del explorador de internet
seleccionando: http:/IP. OPENVPN DEL CLIENTE/ChipCfg.

Ejemplo http://10.8.0.106/ChipCfg
Otra forma de comprobar las comunicaciones es accediendo al dispositivo remoto con la IP

asignada por el servidor OpenVPN en cualquiera de sus servicios existentes (ej. Acceso a
paginas web, o mediante el uso del FPWIN PRO).

& x
Tipode Red:  [Ethemet -
Tiula

Cancelar
[~ UsarMadulo ET-LAN Inicializar
~Orclenadar
Befer.
[~ Obtener Direccion IP Automaticamente
Ayuda
Direccién P w8 01 2

e Pugrta: 0 (0, 1025-32767)
IN* Estacian 64 (1-64)

~Desting

Direceitn P 0,8 0 B

NE Puetto 9084 (1 -32767)
Ne Estacion: 1 (1-84)

Tiempo de Espera (Seg): 15 A

Tiempa de Conexién (Seg): 60 -

Introrducir Liste Afegr |
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Desde el lado del Cliente

Si ha seleccionado control mediante PLC, entonces podra monitorizar todo el estado de la red
en los registros de datos asignados en el FPWEB Configurator.

- g_<Dicoutlp =1'— LEN | GTqb|D|anutStar1 _________ [ PN tunnel control

I F— A4 L. -Open'\f’F'N ..................
© bStart - - - - FPWEB Open™PH |- - - - -« oo
J Jl bhConnect A ctive [ e R ST R
.............. T#120s —— tTimeout _W P

.................. OR |
.................. Ao
------------------ sStatusinfo ——sStatus = “FMN tunnel established'

g_dutFPYWEB_WFMN Control-dwlocaliPwd = 16#3600_0804A—— _IPADDR_TO STRING —slocallP = 010.008.000006" - - -

Si no ha seleccionado control mediante PLC, utilice una conexion Telnet a la IP del FPWEB
Server y monitorice las tramas de acceso. No es objeto de este estudio el explicar conexiones
Telnet

Ayudenos a Mejorar

Si lo desea puede ponerse en contacto con nosotros en la siguiente direccion de correo:

soporte.techico@eu.panasonic.com

Si desea realizar cualquier consulta sobre este informe que no le haya quedado claro, indicar
una errata, corregir la informacién o simplemente evaluar la utilidad de este informe, le
rogamos que incluya en el asunto del mail el nimero del mismo.

Asi mismo, estaremos encantados de atender sus solicitudes sobre futuros informes o

acciones que considere que Panasonic deberia realizar por lo que le ruego utilice este malil
como buzén de sugerencias.
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