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Panasonic, proveedor tecnolégico 2

Desde hace 30 afios Panasonic opera con éxito en el mundo de la automatizacion,
proporcionando sistemas caracterizados por su elevadisimo estandar de calidad y fiabilidad,
garantizando un alto valor afiadido en el soporte a la programacion e instalacion.

El telecontrol junto con la telemetria son dos de los ambitos tecnolégicos donde Panasonic ha
invertido con fuerza. Compromiso que le ha permitido ofrecer una gama completa de soluciones
avanzadas para diversos campos de aplicacién donde el telecontrol representa a menudo una
necesidad operativa (p.e. la monitorizacion remota), un valor afiadido a una maquina o proceso
(p.e. el telemantenimiento), o una evolucion natural empujada por “la conectividad total”,
paradigma hoy de cualquier moderna automatizacion.
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Comunicacién GPRS 4

TECNOLOGIA

e O e A e A g -

ed GPRS Internet

Red GPRS Internet
(AT Estacion A/

Principal

« |P Dinamica « |IP Fija

«  Seguridad Media « Alta seguridad

¢ Comunicacién desde GPRS a Internet « Comunicacioén en todas las direcciones
« Econdmica  Coste medio/alto
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GPRS-LinkManager

GPRS-LINKMANAGER

GPRS Link Manager es la solucion de comunicacion de Panasonic para enlazar estaciones remotas con
estaciones principales cuando esta ultima esta formada por un PLC de Panasonic y un FPWEB Server.

El FPWEB Server gestiona la seguridad en la comunicacion
El PLC gestiona los datos intercambiados con las subestaciones

Subestacion GPRS Remota GPRS-LinkManager (Servidor)
Internet
i n- i i
is N e i -
0 P e m  :
!a | \ "4 l J lJ ADSL . !
L ]
PLC GPRS Tarjeta SIM '
Tarjeta SI [ ADSL PLC FPWEB2
H » Clientes GPRS-LinkManager m »
LE Sy [} = E
W i
O L. O | L
PLC FPWEB2 PLC FPWEB2

Subestacion Remota Ethernet Subestacion Local Ethernet
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GPRS-LinkManager

TELECONTROL — TELEMETRIA LOCAL O REMOTA

Paginas web

SCADA

Aplicacion
personalizada

PCWAY

SMS / Correo
electronico

FTP

Panasonic

» Acceda desde cualquier navegador estandar (incluidos tablets y smartphones) a
la monitorizacién y control de su instalacion.

» Gracias al soporte de protocolos normalizados (IEC60870, Modbus-TCP/IP, etc.)
y nuestro OPC Server podemos comunicar practicamente con cualquier Scada
del mercado.

* Con la ayuda de nuestro FP Connect (Active X) se pueden programar
aplicaciones a medida con MS Foundation Classes, MS .NET, aplicaciones Office
y COM

+ PCWAY de Panasonic es un “mini Scada” de datos que se integra con MS Excel.
Desde una hoja de calculo estandar puede acceder a sus datos y controlar su
instalacion.

* Reciba SMS o correos electrénicos con informacion relevante de su instalacion
(alarmas, variables...). También puede enviar mensajes desde su teléfono con
ordenes a ejecutar.

* Como cliente FTP podemos enviar a su servidor archivos compatibles con MS
Excel con los datos de sus remotas. Como servidor, tendra una unidad de
almacenamiento a la que acceder para recoger los archivos requeridos.
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GPRS-LinkManager

COMPONENTES

Panasonic

==

g INTERNET

ADSL /
GPRS
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GPRS-LinkManager 8

COMPONENTES. ESTACION REMOTA

La libreria del FPWIN PRO tiene, entre otras funciones _
M_GPRS_Trigger

- Raw_data Event_now r

Datgs=s===smsmemun Data -
» Establecimiento e inicializacion de la comunicacion GPRS . M_GPRS TiggerScaleD |-
« Reconexion de la comunicacion GPRS ey Soabilvahe ;
* Envio de SMS ante perdida de comunicacién GPRS i oilel
* Envio de datos “comprimidos” de forma temporal, por eventos o eventos delta. e .
— Delt
C:t:lae-_e'r:‘:ie:t
— Cycle_max -
Datgeseeeseecnccecanas Data —

 Creacion de historico de datos ante perdida de comunicacion del equipo GPRS con Internet. Incluye
informacion del momento en el que sucedio el evento (timestamp)

: : SEL
©g_dutArchiveF IFOLiCounter GT | G
: Co Co 50— 4 - 300— IND
- - 800 IN1

Preset the cycle transfer for offine and online mode
as seconds 60, 120, 240, 300 seconds

[iCycle - - -

Enviar ahora:
Realizado mediante un Buffer de datos
evento, evento delta o de
forma continua FIFO

Recolecta los datos
ej. 50 palabras
(medidas/alarmas)

Transmisioén de todos los datos

pendientes del buffer cuando
PLC, EM1, ... se establece una conexion

g_awGPRS_ToMainStation

g_aiArchiveFIFO
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GPRS-LinkManager 9

COMPONENTES. ESTACION DE CONTROL. 12 PARTE

» Identificacion de las unidades remotas para permitir el acceso o denegar la informacion

TCP/RS232C Transparent Server Port Paramete 5| x|

[v Enable multicannect port server (GPRS Linkitanager)

— TCP Metwork
Address LoginMame Password  WDOT=  Watchdog timeout in . . ~
1 tation(] p— B minutes. The serder will Se requiere nombre de usuario y contrasena
-~ =on close the connection if no

g StationlZ B . .
3 Station03 g data transfer is recaognised
> |4 Station4 B inthe specified time. (0 =
Disable WOT)

* Posibilidad de aislamiento de la red corporativa y la red de telecontrol utilizando el PLC como firewall

Red IP 1 WiebServer A — Wibeewm 1

Red IP 2

Medidas control
Control en lazo abierto
Adquisiciéon de datos

a E Control central
| z Control del proceso

[

g
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GPRS-LinkManager

COMPONENTES. ESTACION DE CONTROL. 22 PARTE

Lalibreria del FPWIN PRO tiene, entre otras funciones - - - GPRS - - - - -
- M_GPRS_FPWEBMainStation

. L. L . — Enable Watching

* Tratamiento de datos (e historico de datos) recibidos via GPRS y e Mg

., . = ation ECEQTION

» Conversion de datos a formato IEC60870 (si procede) _ TimeoutMin  NotAcceptedDats

o Qi . R H — Timeoutiax  AcceptedData TS

Slncronlsmo ho_rarlo en gstamones rem_otas "B RequestFrom

* Intercambio de informacion entre estaciones remotas y Beaehy

’ Response__TS

Softwares de adquisicion de datos ‘ Rocnar e

i esponseTime

T Tt [ttt

* Protocolo ModbusTCP, Protocolo Mewtocol, Protocolo IEC60870-5-104 con etiquetas de tiempos
* OPCServer con etiguetas de tiempos

* FPConnect, Scadas, etc

* FPWEB Designer. (Desarrollo de paginas Web con Java Applets)
* Otras soluciones de mercado (FlowChief, ODP, ...)

10
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GPRS-LinkManager

BENEFICIOS GPRS-LINKMANAGER

+ X

La configuracion del terminal GPRS esta en el PLC. Se realiza via RS232 (comandos AT)
automaticamente al alimentar el PLC.
— No se requiere de ninguna herramienta extra
— Sencillez al reemplazar terminales GPRS averiados
@ Acceso remoto con FPWIN Pro posible a través de una llamada CSD
— Monitorizacién Online de los datos del PLC
— Descarga del cédigo de programa y la configuracién del PLC

1,% )

Envio de SMS si no esta conectado via GPRS
— El personal de servicio puede ser informado sobre la desconexion GPRS
La transmision de datos comienza en la subestacion GPRS (por intervalos de tiempo, por
eventos o eventos delta). No se realiza exclusivamente por polling (consulta constante)
— Alta capacidad de reaccion sin generar muchos volumenes de datos
Protocolo de transmisidn de datos optimizado
— Reduce el volumen de datos a transmitir sin perder resolucion
— Reduce el coste mensual
Almacenamiento de datos en un buffer del PLC si no esta disponible lared GPRS
— Sin perdida de datos
— Los datos con su evento temporal original se envia tan pronto como se restablece la red GPRS
Ejemplos del PLC listo para usar en la libreria TB-GPRS

— Ejemplos de comunicacion GPRS que solo requieren la configuracion de los parametros de usuario y de
comunicacion

@

11
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GPRS-LinkManager

12

TOPOLOGIA GPRS-LINKMANAGER

SCADA

Subestaciones 11-20

PLC Central

FP Web Server

*Por cada 10 Subestaciones se requiere de un
equipo FPWEB SERVER

A
GPR&?

il

Subestaciones n-n+9Y

‘.aai-
-loi,
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GPRS-LinkManager. Hands On 13

INSTALACION. PASO 1

Compruebe que dispone de todos los componentes de la estacién remota
Realice la conexiones del siguiente diagrama (lineas de color azul)

24v cC Bateria

’ Tarjeta SIM

e B e e e e

-

Antena

LEDs de estado

Puerto RS232 adicional
Cable CABMODPLC111 a terminal GPRS

Panasonic R. Barco/ N. Lapique Panasonic Electric Works



GPRS-LinkManager. Hands On 14

INSTALACION. PASO 2

Compruebe que dispone de todos los componentes de la estacién remota
Realice la conexiones del siguiente diagrama (lineas de color azul)

Bateria

Puerto Ethernet a
router ADSL N =
Puerto de Programacion o

)

Puerto RS232 (ej.
programacion remota o
visualizacion HTML,
acceso de datos del
Scada)

24V CC

F R ERETEN

Puerto RS232
para conexion

# Conexién a 3 hilos %%QJ
i
¥ 8

con estacion 1 - Cable AFB85D018 Puerto doble RS232
remota GPRS para comunicar con
Web Server
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GPRS-LinkManager. Hands On

INSTALACION. PASO 3

Contrate servicios de conexion a Internet

Volumentarife

Option | Tarif

Datas
Data 30
web'nwalk M

webnwalk L
web'nwalk Connectld
web'nwalk ConnactL "2
SPRS by Call

Yolume PDA
Mobile Connect Yolume L

lobile ConnectFlat '
SuperFlat Internet 7

Erepaid
BASE GPRS

Laptop Internet Flatrate >

Handy Internet Flatrate
Internet-Pack 5

Internet-Pack 1 =
InternetPack L !

Tarjeta SIM

Router ADSL

: Que mas necesito para realizar
la comunicacion GPRS?

Grundpreis

5,00
10,00
19,95
34,95

2495
39,95

entfallt, aber
0,09 pro Minuts
im 5-Minuten-
Takt

995
19,95
34,85

49,859
entfallt
entfallt

20,00
10,00

5,00
10,00
25,00

Inklusiv-
volumen

5MB
30 MB
300 MB
flat

300MB
flat
omBe

30MB
300 MB
flat

flat

0MB
oMB
flat

flat

20 MB
flat

flat

Folgepreis Datenblock-

pro Grofke
1000 kB
3,00 10 kB
1,80 100 kB
049 100 kB
= 100 kB
0,49 100 kB
= 100 kB
1,80 100 kB
049 100 kB
= 100 kB
- 100 kB
1,99 10 kB
1,99 10 kB
= 10 kB
0,50 10 kB
- 10 kB
- 10 kB

Eetarcicon nrincins
S LIS JUITICA M)
o
¥ e e s & &
s & s
3 @.\.« S eﬁ‘“& & ‘&a’ 2
ik
S EEETE S E S
Alice Light " # Paket-Details
Aktion: Paketpreis 12 Monate lang 14,90 € 16000 (@ | ® L ] 35,80 | 24,90 ( 19,89
+ 50 € Onlin=-Bonus + 50 € Einkaufsgutschein o (@] | B e
Vodafone DSL Classic 16000 b Paket-Datail
Bktion: Paketpreis dausrhaft 24 16000 (@ @ |® | ® 20,80 | 24,95 | 24,14 )
+ 50 € Onlin=-Bonus + Speed-Upg o [ ** Zum énbister
181 Surf & Phone Flat b Paket-Details
Axtion: Paketpreis 24 Monate lang 19.99 € 16000 (O |® | ® @ 58,58 | 2559 ( 24,98 )
Hinweis: DEL 16000 nur bis 100 GB/Monat o | ** Zum Anbieter
H Haket Details
Congstar Komplett 1 16000 @ | @ L 19,98 | 24,99 | 2555 e
o | ** 2um nbieter
Tele2 Surf 16000 b Baket Derails
Aition: 50 € Reiszgutschein inklusive L O b -2t 234 | merbleter
o O —
02 DSL Komplett Premium ¥ Pabtet Details
feton Paksprais dsusmatt 2575 EMionz: | 10000 | @1 @ | @ | @ k|| e ||
o o=
Telekom Call & Surf Comfort 3405 #hPaket-Details
Aktion: 12 Menate lang 10 Prozent sparen 16000 (@ |®@|®|® 6,99 e | 3816
+ Spaed-Upgrade auf DSL 15000 gratis 0 2,45 | ** 2um nbieter
Versatel Plus 3990 b Paket-Datail
2 Eihonat Get thabenoder | 16000 | @ (@ (@ (@ 990 | - | 43es |
ter Datentarif fir das mabile Intamet o HEEl ] ez nhlete

Freise in Eurc inkl. MwSt.
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GPRS-LinkManager. Hands On 16

INSTALACION. PASO 4

Introduzca la tarjeta SIM en el terminal GPRS.
Conecte el router ADSL y el Web Server.
Ahora tenemos todos los componentes de la red

Configure el GPRS LinkManager.

W
3
A / { INTERNET
Y ”
\ GPRS @ : i
a ?'E Radio > | > ' _— m .
\_ iy [
R. Barco / N. Lapique Panasonic Electric Works
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GPRS-LinkManager. Hands On

17

INSTALACION. PASO 5

Cargue el programa ejemplo al FPWEB SERVER y al PLC de la estacién principal

Cargue el programa ejemplo del PLC remoto y configure los datos de comunicacion GPRS

IlE FPG_GMOD_LM_Station?_EN.pro - Control FPWIN Pro - Das IEC 61131-3 Program

rsystem - [_001_GPRS_Setup_GMOD_for_GPRS_LinkManager]

“U% projekt  Objekt  Bearbeiten ‘Werkzeuge ©Online  Monikor Debug  Extras  Fenster ?

S HR- O RS #hovsesamtve - | 4 BB o = [ RIEW|( ¢ DE Ak

| FPG_GMOD_LM_Stationz_EN.pro x|

=i _001_GPRS_Setup_GMOD_for_GPRS_LinkManager

_@ Projekt [C:\Projekte’,Schulungen’ Kick Off Meeting 2011"%Pr
71432 SPS (FP-SIGMA 32k)
il Bibliotheken

+ Systembibliothek
% M_ErrorLogger_en [Installiert]
@ M_GPRS_LIE [Instaliert]
@ TIMELIES [Installiert]

=

ig(iMyStation = Z:

o WNustomerID := 1;

o 35M3_PhoneNunber := ;

[(# Zet the main =station ID (defsulc: 0] +)
(¥ GPRZ substatilon number ¥)
(¥ Additional group ID

(¥ RBecipient of the worst case alarm 3M3 *)

IF Meanvalue (FE, 45 Schritte)

o dutGPRI_Setup.IP Config Destportl
or_dutGPRS_Setup.IP_Config Destporti

("

% Tasks o S3M3_Text = H (¥ Alarm text for the worst case alarm M3 *)
G spT1s
& Glob. Yariablen (_397 Schritte) . -
e % PDES;;DEIPSWSJ_:::::;::S (PRE) (* Important setting!!! Wrong codes regquires the SIM PUE code! ]
o §:DD1:GPRS_S_etup_GMOD_For_GPRS_LinkManager(PRG,5 (¥ Put =& hlocked SIM card to & mohile phwenter the SIN PUK. T
A2 _00Z _GPRS_Connection (PRG, 553 Schritte) ” i
2% Ik e ) o sevu nonste Contic_STarn o
A2 _999_Syskem_error_diagnosis_set_as_last_POL (PRG, 106 i+ -
e Simulation (PRE, 40 Schritte) {* These are the login settings for the GPRI-LinkManager (main station) )

o dutGPRS Setup. IP Config IP1
i dutGPRS_Setup. IP Config IPZ

sMyStation := INT_TO_STRING_LEADING_Z

o dutGPRS_Setup.derver_User := COY
o dutGPRS_Setup.Server Userz :=
o_dutGPRS_Setup.3erver Password
o_dutGPRS_Setup.3erver_ Passwordz

(* Standard £
er = :
tGPRS_Setup.ClassUser PDP_Context :=
dutGPRE_Setup.ClassUser_User := B
tGPR3_Setup.ClassUser Password := H

g dut’ Setup.ClassUser DNS1 :=
o dutGPRI_Se

Ser DNS2 :=

5_Setup.IP_Config Destporti:

*

(*e.g.: 192.163.101.123 or an URL *)

(default: 1) 7|

(¥ The substation namwe will ke crested dynamically here *)
(¥ Userz = User'!
(¥ Password: = Password!

"
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GPRS-LinkManager. Hands On 18

INSTALACION. PASO 6

Explicacion de los parametros de la estacion esclava

Direccion IP Publica: Direccién IP Interna:
Direccién IP Fija .

(e]. 87.139.121.241) l_)ireccion IP fija
‘g_dutGPRS_Setup.Mobile_Canig_SIHPIN 1= : (ej. 192.168.178. 1)

o
. AR P B - Enrutamiento de puerto
Direccion dinamica via DynDNS .
y (ej. 26862 a 192.168.178. 10)

(ej. gprs-online.dyndns.info)

Direccion IP Fija
(ej. 192.168.178.10)

Usuario y contrasefia
| (e. g. Station01, gprs)

o iDestination := 0: < : - N
o_iMyStation := 1; |
g_iCustomerID := 1;

il \
. \
! INTERNET
o~ .
. .o am
- Radio
/ GPRS . APN o
g_dutGPRES_Setup.IF Config IF1 := H
(* g_dutGPRS_Setup.IP_Config IP1 :='57.139.121.241';
dutGPRS Setup.IP Config IPZ := H
Cargar el programa g _PEtup. A g
estandar de estacion
remota de |g dutGPRS Zetup. IP Config Destportl := ;
TB-GPRS g_iDestination = 0;
_iCustDmerID = 1;
(* Standard for Vodafone Germany: *) . . .
o =SMS Center := R sMy3tation := INT TO STRING LEADING ZEROS (g _iMy3tation):
g_dutGERS Setup.ClassUser FDP Context := - g _dutGFRI_Jetup.Server Tser := CONCAT| , SHy3tation):
g_dutGPRS_Setup ClassUser_Use; - . g _dutGFRI_Setup.Server Tserz := g dutGPRI_Jetup.Jerver User:
g_dutGPRS_Setup . ClassUser_Password = H g_tutGPRI_Zetup.derver Password := :
g_dutGPRS_Setup ClassUser_DNSI - . g dutGFRI_Jetup.Server PasswordZ := g dutGPR3_3Jetup.3erver Password:
y_dutGPRS Setup.ClassUser DNSZ := :

Panasonic R. Barco/ N. Lapique Panasonic Electric Works



GPRS-LinkManager. Hands On 19

INSTALACION. PASO 7

El sistema ya esta listo para usarse e intercambiar informacion entre estaciones

Selecione los datos a transmitir y cuando queremos que se realice la transmision con ayuda del ejemplo

Continuamente (ej. Cada 5 minutos):

...................... SEL | S
- - -godutArchiveF IFO Counter——  GT l G iCycle - - - - -
........... a0— 4 00— MO L
................... 900 —— INA L

Preset the cycle transfer for offline and online maode
as seconds B0, 120, 240, 300 seconds P

........... _L M_GPRS Trigger Sy biBendMow
----- f_FPO_Bigitalinput Raw_data Event_now \(Sj" '
------ dutBigitalinput —— Datae------------Data E e 3 3
_____________ —_— ach change of a bit in the 16Bit value activates the
...................... —‘ o_bSendMow. Used for status messages combined

to a 16bit wariable. P

Evento Delta (ej. desviacion de un valor anterior, ...):

............ M_GF’RS_TriggerSCaleD L e

- g FPO_A21_Analogl —— Raw_data ——ifnalogla- - - g_awGPRS_ToMainStation]s]
--------- 0.0 — Scaling_low  Scaled_value —_INT_TO_WORD ',—| ©o - g_bBendMow -

g bSendhow - - - 1000.0—— Scaling_high  Event_now = -
—J J—Trigger Out_of_range T bErrart - -
.......... 0—— Limit_min \( Lo

--------- 1000 — Limit_max
......... 50— Delta_event
......... 120—— Cycle_min
......... 3E00 —— Cycle_max .
...... dutAnalogl —— Datge=====-s=ceaeeaeaaData —

Scaled measurement value with limitation
through Limit_Min/Limit_Max at the function
result output.

The function block uses for scaling the
resolution of the FPHFPOFPG 4. 20mA
units. Changing of the scaling parameters
are possible. 4
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